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1. Připojení každého zařízení do LAN sítě VFN musí být předem konzultováno s Úsekem Informatiky VFN. Info na telefonu 22496 2119.
2. Instalace a provozování jakéhokoli software v síti VFN musí být předem konzultováno s Úsekem Informatiky VFN. Info na telefonu 22496 2119.
3. Je zakázáno svévolně zapojovat zařízení do LAN sítě a jakkoli měnit LAN síť VFN.
4. Je zakázáno měnit, instalovat a nahrávat jakýkoli softwarový obsah na zařízení VFN.
5. Je zakázáno jakýmkoli způsobem měnit a zasahovat do hardware vybavení VFN.
6. Je zakázáno využívat pro vzdálený přístup na připojovaná zařízení jiných než Úsekem Informatiky VFN schválených metod - viz níže.
7. Při umisťování IT zařízení (server, PC) do sítě VFN je vlastník IT zařízení povinen na své náklady, pokud není ve smlouvě uvedeno jinak, udržovat toto zařízení v aktuálním  (aktualizace operačního systému, aktualizace antivirového programu) a bezpečném (nemožnost jednoduše zneužít, používání silných přístupových hesel...) stavu. Úsek Informatiky provádí náhodné testy zneužitelnosti zařízení. Vlastník IT zařízení je povinen na své náklady, pokud není ve smlouvě uvedeno jinak, případné zjištěné hrozby a nedostatky neprodleně odstranit.
8. Vlastník IT zařízení je povinen, na vyžádání Úseku Informatiky, předložit ke kontrole konfiguraci IT zařízení.V situaci, kdy připojené zařízení způsobuje vážné bezpečnostní a nebo technické problémy v síti VFN, má VFN možnost takovéto zařízení bez předchozího upozornění odpojit od sítě VFN.

Metody vzdáleného přístupu:
K připojovaným zařízením je možné, pokud tomu nebrání další důvody, zřídit vzdálený přístup. Vzdálené přístupy jsou tohoto typu:
· VPN připojení (IPSec tunel nebo jeho obdoba). Je nutná instalace CISCO VPN klienta. Info: http:\\vpn.vfn.cz nebo dispečink informatiky na telefonu 22496 2119.
· Webaccess. Přístup přes Remote Desktop (RDP, port TCP3389). Využívá se webového rozhraní, není nutná žádná instalace. Info: dispečink informatiky na telefonu 22496 2119.

