Smlouva o dílo na antivirovou ochranu resortu spravedlnosti
Uzavřena podle ustanovení § 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „občanský zákoník“)

Smluvní strany:

Česká republika - Ministerstvo spravedlnosti

se sídlem: Praha 2, Vyšehradská 16, PSČ 128 10 

IČO: 00025429

zastoupena: Dominik Divák, zástupce náměstka pro řízení sekce ekonomické
(dále jen “Objednatel”)

a

název společnosti [DOPLNÍ DODAVATEL] (včetně označení právní formy společnosti)

se sídlem: [DOPLNÍ DODAVATEL]
jejímž jménem jedná: [DOPLNÍ DODAVATEL]
IČO: [DOPLNÍ DODAVATEL]
DIČ: [DOPLNÍ DODAVATEL]
zapsaná v Obchodním rejstříku vedeném [DOPLNÍ DODAVATEL] soudem v[DOPLNÍ DODAVATEL]  oddíl: [DOPLNÍ DODAVATEL] vložka: [DOPLNÍ DODAVATEL]
(dále jen “Zhotovitel”)

(dále též jako „smluvní strany“)

Preambule
Objednatel používá k antivirové ochraně resortu spravedlnosti systém McAfee VirusScan Enterprise.
Objednatel má za cíl udržet stávající standard antivirové ochrany resortu spravedlnosti a do budoucna  zajistit ochranu počítačové sítě resortu spravedlnosti proti veškerým hrozbám, které mohou narušit systém antivirové ochrany resortu spravedlnosti, zejména tak, že omezí nebo zabrání ve fungování počítačových sítí resortu spravedlnosti nebo umožní únik dat, které jsou součástí počítačových sítí.
Současně s uzavřením této smlouvy byla mezi Objednatelem a Zhotovitelem uzavřena Smlouva o správě systému antivirové ochrany resortu spravedlnosti č. [DOPLNÍ ZADAVATEL PŘED PODPISEM SMLOUVY] (dále jen „Smlouva o správě systému“), na základě níž se Zhotovitel zavázal zajišťovat v souladu se zadávací dokumentací správu systému antivirové ochrany včetně nasazování aktualizací a nových verzí.

Zhotovitel je odborníkem v oblasti informačních technologií se specializací na vytváření a provoz systému antivirové ochrany. Zhotovitel je proto připraven plnit své povinnosti vyplývající z této smlouvy a realizovat předmět veřejné zakázky v souladu s principy „best practice“ dle svého nejlepšího vědomí, ve prospěch Objednatele a s ohledem na šetření nákladů Objednatele. 

Smluvní strany uzavírají na základě výsledků veřejné zakázky s názvem „Ministerstvo spravedlnosti - Zajištění antivirové ochrany resortu spravedlnosti“ (dále jen „veřejná zakázka“) vyhlášené dle zákona č. 134/2016 Sb., o zadávání veřejných zakázek, níže uvedeného dne, měsíce a roku tuto Smlouvu o dílo na antivirovou ochranu (dále jen „Smlouva“ nebo „tato smlouva“):
I.
Předmět smlouvy
1. Zhotovitel se touto smlouvou zavazuje provést pro Objednatele dílo, spočívající v dodávce komplexního systému antivirové ochrany resortu spravedlnosti v průběhu trvání této smlouvy podle specifik stanovených v této smlouvě a v Příloze č. 1 této smlouvy (dále jen „Dílo“). Zhotovitel se zavazuje, že součástí této dodávky bude pořízení softwaru a licencí k němu, tvorba implementačního projektu a implementace antivirové ochrany do infrastruktury resortu spravedlnosti podle Přílohy č. 1 této smlouvy a školení pro správce počítačových sítí Objednatele a organizačních složek Objednatele uvedených v Příloze č. 2 této smlouvy (dále jen „správci organizačních složek“). Správa systému antivirové ochrany bude probíhat na základě Smlouvy o správě systému. 
2. V rámci realizace předmětu této Smlouvy budou realizovány následující činnosti:
a) dodání návrhu implementačního projektu podle náležitostí bodu 3. tohoto článku Zhotovitelem do 30 dní od účinnosti této smlouvy, jehož součástí bude i harmonogram prací na Díle (dále jen „Harmonogram“)

b) akceptace implementačního projektu Objednatelem podle článku III. této smlouvy
c) realizace implementačního projektu Zhotovitelem do centrální infrastruktury Objednatele podle termínů stanovených Harmonogramu
d) testování Díla Objednatelem, zda je v souladu s implementačním projektem a touto smlouvou, Dílo musí být způsobilé k zahájení testování do 60 dní od účinnosti této smlouvy 
e) vyhodnocení testování Objednatelem

f) zapracování úprav Zhotovitelem podle výsledku testování podle článku III. této smlouvy, případné další návrhy a doplnění od Objednatele
g) akceptace Díla a převzetí Díla Objednatelem podle článku III. této smlouvy

h) zaškolení správců počítačových sítí Objednatele a správců organizačních složek
3. Implementační protokol bude obsahovat zejména následující záležitosti:

a) podrobný popis potřebné infrastruktury, na kterou se implementuje centrální část antivirové ochrany

b) podrobný popis politik antivirové ochrany

c) podrobný popis hierarchie oprávnění ve struktuře Objednatele a jeho organizačních složek uvedených v Příloze č. 2 této smlouvy

d) popis všech nezbytných komunikačních portů vyžadovaných při antivirové ochraně resortu justice

e) vyžadovaná součinnost od Objednatele

f) Harmonogram 

4. Předmět plnění podle této smlouvy je zejména:
a) dodání antivirového softwaru a licencí k němu (multilicence pro resort spravedlnosti – minimálně 22.000 koncových stanic – osobní počítače a notebooky, minimálně 3.000 serverů a minimálně 3.500 mobilních zařízení) pro resort spravedlnosti 
b) dodání dokumentace softwaru a veškerá související dokumentace, v rozsahu dodávaném výrobcem software (manuály, uživatelské příručky apod.) v českém jazyce
c) instalace a implementace do centrální části (serverové části) systému antivirové ochrany osobních počítačů, serverů, mail-serverů a notebooků 

d) de-instalace centrální části (serverové části) systému antivirové ochrany po ukončení platnosti a účinnosti této smlouvy na základě písemného požadavku Objednatele
e) poskytnutí podrobných návodů, skriptů a dalších programů včetně konfigurace pro de-instalaci klientských částí systému antivirové ochrany

f) dodávání software prostřednictvím jednoho výrobce, pokud toto nebude splněno, musí být všechny komponenty spravované z jedné centrální konzoly

g) varovná hlášení o výskytu nových virů elektronickou poštou nebo pomocí SMS určeným zástupcům objednatele
5. Předmět plnění dle této smlouvy bude proveden v souladu se Smlouvou a zadávací dokumentací veřejné zakázky.
6. Podrobná specifikace plnění je obsažena v Příloze č. 1 této smlouvy. 
    II.

Místo a doba plnění
1. Místem plnění dle této smlouvy je sídlo Objednatele a organizačních složek Objednatele uvedených v Příloze č. 2 Smlouvy.

2. Termín prvního předání návrhu implementačního projektu dle článku I. a článku III. Smlouvy je stanoven na 30 kalendářních dní od účinnosti této smlouvy.

3. Termín dodání Díla k prvnímu testování dle článku I. a článku III. Smlouvy je stanoven na 60 kalendářních dní od účinnosti této smlouvy.

4. Termín předání Díla dle článku I. a článku III. Smlouvy je stanoven na 90 kalendářních dní od účinnosti této smlouvy.
5. Dílčí termíny neuvedené výše stanoví Harmonogram.

III.
Předání a převzetí díla
1. Veškeré akceptace podle této smlouvy proběhnou prostřednictvím akceptační procedury, která zahrnuje porovnání skutečných vlastností implementačního projektu nebo Díla se specifikací uvedenou v článku I. a v Příloze č. 1 Smlouvy. 
2. Akceptační protokoly podle odstavce 2 a 3 tohoto článku budou vyhotoveny v listinné podobě a podepisují ho obě smluvní strany. 
3. Objednatel dodá do 5 pracovních dní od předání návrhu implementačního projektu Zhotoviteli podepsaný akceptační protokol nebo uplatní připomínky nebo návrhy doplnění implementačního projektu. Zhotovitel do 5 pracovních dní od uplatnění připomínek nebo návrhů doplnění implementačního projektu tyto zapracuje a zašle další návrh implementačního projektu Objednateli. Objednatel poté do 5 pracovních dní dodá podepsaný akceptační protokol nebo uplatní další připomínky nebo návrhy doplnění implementačního projektu. Tento postup se bude opakovat do konečného schválení projektu podpisem Objednatele na akceptačním protokolu.

4. Zhotovitel dodá návrh Díla do 5 pracovních dní od vyhodnocení testování Díla Objednatelem, ve kterém Zhotovitel zapracuje veškeré připomínky a návrhy doplnění Díla, které Objednatel v rámci vyhodnocení testování uplatnil. Objednatel do 5 pracovních dní od dodání Díla podle věty první dodá Zhotoviteli podepsaný akceptační protokol o předání a převzetí Díla nebo uplatní další připomínky a návrhy doplnění Díla. Zhotovitel do 5 pracovních dní od uplatnění připomínek nebo návrhů doplnění Díla tyto zapracuje. Objednatel poté do 5 pracovních dní dodá podepsaný akceptační protokol o předání a převzetí Díla nebo uplatní další připomínky nebo návrhy doplněn Díla. Tento postup se bude opakovat do konečného schválení Díla. Dílo se považuje za převzaté okamžikem podpisu Objednatele na akceptačním protokolu a o předání a převzetí Díla.
5. Součástí akceptačního protokolu o předání a převzetí Díla podle odstavce 3 tohoto článku musí být seznam dodávaného software včetně licenčních čísel. Akceptační protokol o předání a převzetí díla, podepsaný odpovědnými osobami, bude součástí fakturačních dokladů. Akceptační protokol o předání a převzetí díla musí být dodán i v elektronické podobě umožňující vykopírování jednotlivých částí např. licenčních čísel.

IV.

Cena a platební podmínky
1. Celková cena za plnění dle této smlouvy činí:

cena bez DPH[DOPLNÍ DODAVATEL],- Kč 

sazba DPH [DOPLNÍ DODAVATEL] %

výše DPH [DOPLNÍ DODAVATEL],- Kč

celková cena vč. DPH[DOPLNÍ DODAVATEL],- Kč 

Zhotovitel se zavazuje vystavit fakturu po akceptaci Díla Objednatelem podle článku III. této smlouvy. Přílohou faktury musí být akceptační protokol o předání a převzetí Díla podepsaný oběma smluvními stranami.
2. Součástí ceny díla jsou i veškeré náklady spojené s licencemi a náklady na školení správců počítačových sítí Objednatele a správců organizačních složek.
3. Cena je cenou nejvýše přípustnou, úplnou a nepřekročitelnou, zahrnuje veškeré náklady Zhotovitele a je platná po celou dobu trvání smlouvy. Změna ceny je přípustná pouze v případě změny zákonem stanovené sazby DPH, na základě písemného dodatku, podepsaného k tomu oprávněnými zástupci obou smluvních stran. Ke sjednané ceně bez DPH se připočte daň z přidané hodnoty ve výši stanovené právními předpisy v době zdanitelného plnění.

4. Objednatel uhradí cenu na základě faktur Zhotovitele, které musí mít náležitosti řádného účetního a daňového dokladu ve smyslu příslušných právních předpisů, zejména v ustanovení § 29 zák. č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, a v ustanovení § 435 občanského zákoníku. 

5. Splatnost faktury činí 30 dnů od jejího převzetí Objednatelem. V případě, že faktura nebude mít odpovídající náležitosti, je Objednatel oprávněn ji zaslat ve lhůtě splatnosti zpět Zhotoviteli k doplnění či opravě, aniž se tak dostane do prodlení; lhůta splatnosti počíná běžet znovu od opětovného doručení náležitě doplněného či opraveného dokladu Objednateli.

6. Dnem úhrady se rozumí den podání bankovního příkazu k úhradě fakturované částky z účtu Objednatele ve prospěch účtu Zhotovitele. Úhrada faktur bude provedena v české měně.
7. Objednatel neposkytuje zálohy a ani jedna smluvní strana neposkytne druhé smluvní straně závdavek.  

8. Zhotovitel prohlašuje, že na Díle neváznou práva třetí osoby.
V.

Poskytnutí licencí
1. Zhotovitel současně s Dílem poskytuje licenci k užívání softwaru antivirové ochrany za podmínek stanovených v licenci původcem softwaru podle článku I. odst. 4 písm. a. této smlouvy. Zhotovitel se zavazuje zajistit, že rozsah předmětu licenčních smluv poskytne Objednateli a organizačním složkám Objednatele oprávnění ke všem činnostem, které jsou potřebné k provedení předmětu Díla podle článku I. této smlouvy a podle Smlouvy o správě systému uzavírané současně s touto smlouvou. 
2. Objednatel se zavazuje s těmito podmínkami seznámit a dodržovat je. Licence je poskytována jako nevýhradní na dobu 48 měsíců ode dne převzetí Díla Objednatelem.
3. Licence se vztahuje i na použití veškerých aktualizací a nových verzí softwaru.

VI. 

Způsob provedení díla, vlastnické právo ke zhotovovanému dílu, škody vzniklé prováděním díla
2. Vlastnické právo k Dílu přechází ze Zhotovitele na Objednatele převzetím Díla Objednatelem na základě podpisu akceptačního protokolu o předání a převzetí Díla podle článku III. Smlouvy. 
3. Nebezpečí škody na zhotoveném díle přechází na Objednatele převzetím Díla Objednatelem na základě podpisu akceptačního protokolu o předání a převzetí Díla podle článku III. Smlouvy. 
4. Zhotovitel se zavazuje, že uhradí veškeré újmy, které jeho činností při provádění Díla a po celou dobu poskytování záruky vzniknou, a to i třetím osobám.

5. Všechny újmy a ztráty, které vzniknou na zařízeních až do okamžiku protokolární akceptace Díla, jdou k tíži Zhotovitele.

5. Zhotovitel je povinen po celou dobu účinnosti Smlouvy a Smlouvy o správě systému mít platnou a účinnou smlouvu o pojištění odpovědnosti za újmu způsobenou v souvislosti s výkonem činností, které jsou předmětem Smlouvy a Smlouvy o správě systému, s limitem pojistného plnění v souhrnu za tyto dvě smlouvy nejméně 30 000 000,- Kč  ze všech pojistných událostí vzniklých v jednom pojišťovacím roce. Maximální výše spoluúčasti Zhotovitele za každou pojistnou událost nesmí přesahovat 10 %, maximálně však částku 100 000 Kč. Požadavek podle tohoto odstavce je Zhotovitel povinen na vyzvání Objednatele kdykoliv prokázat předložením pojistné smlouvy, potvrzením o pojistce, nebo pojistným certifikátem.
VII.

Záruka za jakost
1. Zhotovitel poskytuje záruku, že Dílo má k okamžiku podpisu akceptačního protokolu o předání a převzetí Díla podle článku III. této smlouvy funkční vlastnosti uvedené v článku I. této smlouvy a v Příloze č. 1 této smlouvy a že funkční vlastnosti si uchová po celou záruční dobu. Vadou se rozumí zejména jakákoli nefunkčnost systému antivirové ochrany nebo právní vada Díla. Tato záruka se nevztahuje na vady vzniklé neodborným užíváním díla nebo případným poškozením, které vzniklo bez zavinění Zhotovitele.
2. Zhotovitel poskytuje záruku na dobu 48 měsíců od převzetí Díla Objednatelem.
3. V případě, že se v záruční lhůtě vyskytne vada Díla, má Objednatel právo na její bezplatné odstranění. V protokolu o nahlášení vady si smluvní strany dohodnou lhůtu pro odstranění vady a rovněž den, kdy je vada skutečně odstraněna. Uplatní-li Objednatel během záruční doby vady, má se za to, že uplatňuje jejich bezplatné odstranění.  Provedenou opravu předá Zhotovitel písemně Objednateli. O dobu reklamace od jejího uplatnění do termínu odstranění vady se sjednaná záruční doba prodlužuje. 
4. Nároky z vad plnění se nedotýkají práv Objednatele na náhradu újmy vzniklé Objednateli v důsledku vady ani na smluvní pokutu vážící se na porušení povinnosti, jež vedlo ke vzniku vady.

5. Případná práva z odpovědnosti za vady a nedodělky uplatní Objednatel na adrese Zhotovitele uvedené v této smlouvě.

VIII.

Komunikace stran

1. Komunikace stran bude probíhat písemně prostřednictvím emailové pošty na adresy uvedené v odstavci 2 tohoto článku, není – li v této smlouvě uvedeno jinak.

2. Pro vzájemnou komunikaci stran včetně předání a převzetí díla jsou určeny tyto kontaktní osoby: 

a) Za Objednatele:

· ve věcech smluvních (zejména podepisování akceptačních protokolů, testování díla)

Dominik Divák

email: ddivak@msp.justice.cz, telefon 221 997 389
· ve věcech technických

Daniel Štorek
email: dstorek@msp.justice.cz, telefon 221997 344
b) Za Zhotovitele:

· [DOPLNÍ DODAVATEL]
· email, telefon [DOPLNÍ DODAVATEL] 
3. Změna osob uvedených v přechozím odstavci bude provedena písemným oznámením druhé smluvní straně.

IX.

Úrok z prodlení a smluvní pokuty

1. Je-li Objednatel v prodlení s úhradou platby podle článku IV. této smlouvy, je Zhotovitel oprávněn po něm požadovat úrok z prodlení z neuhrazené dlužné částky podle konkrétní faktury za každý den prodlení ve výši stanovené zvláštním právním předpisem (nařízení vlády č. 351/2013 Sb., kterým se stanoví výše úroků z prodlení a poplatku z prodlení podle občanského zákoníku.
2. Je – li Zhotovitel v prodlení s plněním Smlouvy podle termínů stanovených článkem II. Smlouvy, zavazuje se zaplatit smluvní pokutu ve výši 5000 Kč za každý den prodlení.

3. Je – li Zhotovitel v prodlení s odstraněním vady podle článku VII. odst. 3 Smlouvy oproti termínu dohodnutému smluvními stranami, zavazuje se zaplatit smluvní pokutu ve výši 5000 Kč za každý den nedostranění vady.

4. Poruší – li Zhotovitel povinnost mlčenlivosti podle článku XI. této smlouvy, zavazuje se zaplatit smluvní pokutu ve výši 1 000 000 Kč za každý jednotlivý případ.
6. Pokud Zhotovitel neodinstaluje Dílo z centrální části systému antivirové ochrany podle požadavku Objednatele podle článku I. odst. 4 písm. d) této smlouvy, zavazuje se zaplatit pokutu ve výši 3000 Kč za každý den prodlení s odinstalováním Díla.

7. Poruší – li Zhotovitel povinnosti vyplývající mu z pravidel kybernetické bezpečnosti podle článku X. této smlouvy, zavazuje se zaplatit smluvní pokutu ve výši 5 000 000 Kč.

8. Zaplacením smluvní pokuty ani zaplacením úroku z prodlení není dotčeno právo smluvní strany na náhradu škody

X.

Kybernetická bezpečnost

Zhotovitel se zavazuje postupovat při plnění činností podle předmětu této smlouvy podle pravidel kybernetické bezpečnosti uvedených zejména v zákoně č. 181/2014 Sb., o kybernetické bezpečnosti, ve znění pozdějších předpisů, ve vyhlášce č. 316/2014 Sb., o kybernetické bezpečnosti, ve znění pozdějších předpisů a v instrukci Ministerstva spravedlnosti MSP-53/2015-OI-SP o zajištění bezpečnosti informací v prostředí informačních a komunikačních technologií resortu spravedlnosti.
XI.

Mlčenlivost

1. Smluvní strany se zavazují zachovávat mlčenlivost o všech skutečnostech, o kterých se dozví v souvislosti plněním dle této smlouvy. Smluvní strany odpovídají za porušení mlčenlivosti svými zaměstnanci, jakož i třetími osobami, které se na provádění Díla podílejí.
2. Právo užívat, poskytovat a zpřístupnit informace mají obě strany pouze v rozsahu a za podmínek nezbytných pro řádné plnění práva a povinností vyplývajících z této Smlouvy. Zhotovitel nesdělí či nezpřístupní žádnou z  informací třetím osobám a nevyužije ji k vlastnímu prospěchu ani ji jinak nezneužije.

3. Povinnost Objednatele poskytovat informace podle zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů, není žádným ustanovením Smlouvy dotčena ani omezena.

XII. 
Součinnost stran
1. Smluvní strany se zavazují, že si budou navzájem poskytovat veškerou součinnost a vyvinou dostatečné úsilí k úspěšnému splnění předmětu této smlouvy.

2. Smluvní strany se zavazují předávat si veškeré důležité informace, dokumenty a další podklady důležité pro plnění předmětu této smlouvy.

3. V případě pochybností je Zhotovitel povinen vyžádat si od Objednatele doplňující informace. Neučiní-li tak, má se za to, že zadání je pro Zhotovitele dostačující a nemůže se z tohoto důvodu zprostit odpovědnosti za nesplnění či vadné plnění předmětu této smlouvy.
4. Při provádění prací v místě plnění je Zhotovitel povinen seznámit se a dodržovat vnitřní předpisy Objednatele včetně režimových opatření Objednatele a respektovat pokyny justiční stráže. Zhotovitel se zavazuje seznámit s těmito předpisy své zaměstnance.

XIII.

Zvláštní ustanovení

1. Vyskytnou-li se události, které jedné nebo oběma smluvním stranám částečně nebo úplně znemožní plnění jejich povinností podle této smlouvy, jsou povinni se o tomto bez zbytečného odkladu informovat a společně podniknout kroky k jejich překonání. 

2. Při rozhodování případných sporů, vzniklých ze závazkových vztahů založených touto smlouvou, budou věcně a místně příslušné soudy České republiky.
3. Stane-li se některé ustanovení této smlouvy neplatným, zdánlivým či neúčinným, nedotýká se to ostatních ustanovení této smlouvy, která zůstávají platná a účinná. Smluvní strany se v tomto případě zavazují písemnou dohodou nahradit ustanovení, které bylo shledáno neplatným, zdánlivým či neúčinným novým ustanovením, které po obsahové stránce nejlépe odpovídá zamýšlenému účelu původního ustanovení. Do té doby platí odpovídající úprava obecně závazných právních předpisů České republiky. 

4. Objednatel je oprávněn uveřejnit na svých webových stránkách celý text Smlouvy a zajistí její uveřejnění v registru smluv v souladu se zákonem č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv, ve znění pozdějších předpisů, vše za předpokladu, nebrání-li uveřejnění zvláštní právní předpis.
5.  Smluvní strany souhlasně prohlašují, že tato smlouva není smlouvou uzavřenou adhezním způsobem ve smyslu ustanovení § 1798 a násl. občanského zákoníku. Ustanovení § 1799 a § 1800 občanského zákoníku se nepoužijí.

6.  Zhotovitel výslovně prohlašuje, že na sebe přebírá nebezpečí změny okolností ve smyslu ustanovení § 1765 odst. 2 občanského zákoníku.

7.  Smluvní strany souhlasně vylučují použití ustanovení § 558 odst. 2 občanského zákoníku na právní vztahy vzniklé ze Smlouvy.

8. Smluvní strany prohlašují, že smlouva obsahuje veškerý projev jejich shodné vůle a mimo ni neexistují žádná ujednání v jiné než písemné formě, která by ji doplňovala, měnila nebo mohla mít význam při jejím výkladu a že se tedy žádná ze smluvních stran nespoléhá na prohlášení druhé smluvní strany, které není uvedeno ve smlouvě, jejích přílohách či dodatcích. Tím není dotčen význam komunikace stran, včetně pokynů Objednatele.
9. Zhotovitel je podle § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů, v platném znění, osobou povinnou spolupůsobit při výkonu finanční kontroly prováděné v souvislosti s úhradou zboží nebo služeb z veřejných výdajů.
XIV.

Ukončení smlouvy

1.  Smlouvu lze ukončit, kromě uplynutí doby trvání, písemným odstoupením od smlouvy jedné ze stran, písemnou dohodou smluvních stran či písemnou výpovědí Objednatele bez udání důvodu. Výpovědní doba činí 2 měsíce a běží od prvního dne kalendářního měsíce následujícího poté, co výpověď byla doručena druhé straně.

2.  Smluvní strany se zavazují při předčasném ukončení této smlouvy vypořádat vzájemné závazky písemnou dohodou.

3. Smluvní strany jsou oprávněny písemně odstoupit od této smlouvy pouze v případě, kdy druhá strana poruší podstatným způsobem ve smyslu ustanovení § 2001 občanského zákoníku či opakovaně (více než 3x) své povinnosti stanovené zákonem či touto smlouvou.

Za porušení podstatným způsobem se považuje především:

a) prodlení Zhotovitele s předáním díla v termínu déle než 30dnů; 
b) nedodrží-li Zhotovitel požadovanou kvalitu a rozsah poskytovaného plnění dle této smlouvy a tuto závadu v dodatečně poskytnuté přiměřené lhůtě neodstraní;

c) poruší-li Zhotovitel povinnost mlčenlivosti;

d) prodlení Objednatele s úhradou plateb podle článku IV. této smlouvy o více jak 30 kalendářních dní po splatnosti;
4. Objednatel je oprávněn odstoupit od smlouvy v případě, že v insolvenčním řízení bude zjištěn úpadek nebo insolvenční návrh bude zamítnut pro nedostatek majetku Zhotovitele (v souladu se zněním zákona č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů). Objednatel je rovněž oprávněn odstoupit od smlouvy v případě, že Zhotovitel vstoupí do likvidace.

5. Odstoupení od smlouvy je účinné okamžikem doručení písemného oznámení o odstoupení druhé smluvní straně.

6. Odstoupení od Smlouvy se nedotýká nároku na zaplacení smluvní pokuty, nároku na náhradu újmy vzniklé porušením Smlouvy, práv Objednatele ze záruk Zhotovitele za jakost včetně podmínek stanovených pro odstranění záručních vad, závazku mlčenlivosti Zhotovitele, ani dalších práv a povinností, z jejichž povahy plyne, že mají trvat i po ukončení Smlouvy. 

7. Dojde-li k přeměně společnosti Zhotovitele, je Zhotovitel povinen písemně oznámit tuto skutečnost Objednateli ve lhůtě 10 kalendářních dnů od zápisu této změny do veřejného rejstříku. Objednatel je v tomto případě oprávněn písemně vypovědět Smlouvu z důvodu přeměny společnosti druhé smluvní strany. Výpovědní doba činí 30 dní a počíná běžet dnem následujícím po jejím doručení Zhotoviteli. 

XIV.

Závěrečná ustanovení

1.   Na právní vztahy, touto smlouvou založené a v  ní výslovně neupravené, se použijí příslušná ustanovení občanského zákoníku. 

2.  Veškeré změny a doplňky této smlouvy musí být učiněny písemně ve formě číslovaného dodatku k této smlouvě, podepsaného k tomu oprávněnými zástupci obou smluvních stran. 

3.  Smlouva je vyhotovena ve třech výtiscích s platností originálu, z nichž Objednatel obdrží dvě vyhotovení a Zhotovitel jedno vyhotovení.

4.  Smluvní strany prohlašují, že Smlouva byla sjednána na základě jejich pravé a svobodné vůle, že si její obsah přečetli a bezvýhradně s ním souhlasí, což stvrzují svými vlastnoručními podpisy. 

5. Tato smlouva vstupuje v platnost dnem podpisu oběma smluvními stranami a v účinnost dnem uveřejnění smlouvy v registru smluv.  

6. Nedílnou součást Smlouvy tvoří tyto přílohy:

Příloha č. 1 

Specifikace Díla

Příloha č. 2

Seznam organizačních složek

Strany prohlašují, že si tuto Smlouvu přečetly, že s jejím obsahem souhlasí a na důkaz toho k ní připojují svoje podpisy.

	Zhotovitel
V           dne_______        


	Objednatel

V Praze dne _______

	.............................................

[DOPLNÍ DODAVATEL]
	.............................................

Dominik Divák
zástupce náměstka pro řízení sekce ekonomické


Příloha č. 1

Specifikace Díla 

Požadavky na klientskou část části antiviru

· prostředí v českém jazyce

· podpora operačních systémů Windows (7, 8, 8.1, 10) a Windows Server (2008 R2, 2012, 2012 R2, 2016), Linux (RHEL 7.2 a novější, Ubuntu LTS 16.04 a novější)
· rezidentní antivirová ochrana

· heuristická analýza / ochrana proti útokům, které v daném okamžiku ještě nejsou ve virových signaturách – tzv. zero-day útoky

· osobní firewall pro minimálně 3.500 koncových stanic

· antivirová ochrana minimálně 3.500 mobilních zařízení (zahrnující operační systémy Android 6.0 a novější, Windows Mobile 10 a novější).

· antivirová ochrana pro minimálně 22.000 koncových stanic

· antivirová ochrana pro minimálně 3.000 serverů
· ochrana proti technikám rootkit (minimálně proti souborům zneužívající zranitelnosti souborového systému ke svému skrývání) a ransom-ware. Možnost zastavení procesu operačního systému, který šifruje. Možnost obnovy souborů ze zálohy
· ochrana vlastních procesů a souborů proti neoprávněnému ukončení nebo změny ze strany uživatele i správce operačního systému (administrátora) a zajištění nápravy v případě zjištění odchylek nebo anomálií

· ochrana proti logování kláves a přetečení zásobníku

· ochrana na všech vstupech do PC (USB zařízení, sdílené jednotky, webový prohlížeč MS Internet Explorer 11, Microsoft Edge, Google Chrome, nebo Firefox, využívané/poskytované síťové služby typu POP3 apod.)
· u skenování USB zařízení možnost nakonfigurovat blokaci automatického spouštění. Možnost automatického skenování zařízení po zasunutí do USB portu, skenování boot oblasti souborového systému i zbytku souborového systému (všech souborů)

· možnost blokovat a povolovat periferie a vnitřní zařízení (včetně bezdrátových síťových karet, modemů, infračervených a blutooth adaptérů, portů, síťových zařízení, DVD mechanik, mobilních zařízení). U USB disků, síťových disků a mobilních zařízení možnost povolovat a zakazovat zápis, čtení, spouštění souborů a výpisu obsahu adresáře souborového systému pro jednotlivé aplikace
· filtraci požadavků na základě klíčových slov, regulárních výrazů, typu, názvu a velikosti souborů (DLP). Akce po detekci umožňující logování, informování uživatele a blokaci
· podpora ochrany na IPV4 a IPv6

· podpora provozu ve virtuálním prostředí – VMware ESXi (verze 5.5 a novější), Microsoft Hyper-V

· možnost definování spouštění antivirového naplánovaného testu v časovém intervalu (ochrana proti špičkovému zatížení diskových subsystémů v jeden okamžik)

· podpora správy klienta pomocí centrálního serveru s možností aplikace jednotných politik

· požadována je podpora Microsoft Exchange 2007 a novější (včetně variant cluster/DAG) běžící na Windows Server 2008 R2 a novější + Lotus Domino Server (nativně nebo inspekcí databázových souborů)

· nastavitelná úroveň testování pro mail-servery (veřejné složky + uživatelské schránky) včetně kontroly těla e-mailu a příloh (i komprimovaných); možnost nastavení chování při nalezení infekce (úplné smazání, přesun do karantény apod.)

· komunikace s centrem zabezpečení OS Windows

Funkční požadavky na dílo - možnosti centrální / správcovské části antiviru

· podpora operačních systémů správcovské části konzole pro Windows (7, 8, 8.1, 10) Windows Server (2008 R2, 2012, 2012 R2, 2016) a Linux (RHEL 7.2 a novější, Ubuntu LTS 16.04 a novější)
· vytvoření nebo stažení bootovacího CD s aktuálními definicemi pro čistění PC

· vysoká dostupnost centrálního managementu (podpora minimálně dvou uzlů s podporou automatického přechodu mezi uzly v případě výpadku; v případě zajištění této funkčnosti na úrovni operačního systému musí být licence operačního systému součástí nabídkové ceny)

· ověřování bezpečného přístupu do managementu konzole s vazbou na Active Directory (využití LDAPS nebo Kerberos pro přímé ověření, vazbou interního uživatele antiviru na uživatele Active Directory – princip single sign on, nebo s využitím vlastní databáze propojené s Active Directory) Využití globálního katalogu v multidoménovém prostředí (cca 200 domén)  

· centrální konzola pro správu AV řešení s možností její instalace (nebo přístupu pomocí webového prohlížeče) na více stanicích a serverech a poskytující reporting o všech aspektech fungování systému - online stav, stav distribuce verzí definic, nalezené hrozby, atd.

· reporty stavu klientů v rozsahu práv nebo působnosti správce lokality 

· hierarchické delegování práv (každý administrátor má práva pouze ve své působnosti - lokální administrátor na okresní složce může spravovat pouze tuto lokalitu (doménu), administrátor na krajské úrovni má právo spravovat okresní složky ve své působnosti včetně krajské složky, nejvyšší úroveň přístupu má právo spravovat všechny lokality)

· delegování politik z vyšší úrovně (na nižší úrovni složek není možné měnit centrálně definovanou „základní“ politiku bezpečnosti, ale pouze přidávat svou politiku, tj. pouze zvyšovat restrikce)

· nastavení administrátorských oprávnění podle následujících parametrů:

· přístupu k reportům

· umožnění spouštění konkrétních příkazů nad celou spravovanou lokalitou

· management politik

· tvorba před-konfigurovaných instalačních balíčků antiviru

· pokud je zapotřebí použít pro zadaný počet koncových stanic licencovanou verzi databáze, bude součástí nabídky i licence pro tuto databázi
Funkční požadavky na dílo - Možnosti centrální / správcovské části antiviru (řízení koncových stanic)

· automatická detekce umístění a řazení do logických skupin na základě přítomnosti klienta v konkrétní části sítě definované IP adresou, DNS příponou nebo jinou charakteristikou prostředí dojde k automatické volbě předem definované sady nastavení (antivirová ochrana, FW politika)

· každé skupině je možné přiřadit konfigurační profil, který určuje nastavení antivirového systému (nastavení skenování v reálném čase, nastavení plánovaných skenování a výjimek pro neskenované soubory apod.)

· instalační mechanismus musí umožňovat upgrade klientů bez přerušení kontinuity ochrany

Dále Objednatel požaduje poskytování (další požadavky):

· zajištění veškeré administrace a projektového řízení spojené s plněním služeb této smlouvy
· zajištění školení pro správce počítačových sítí Objednatele a správce jednotlivých složek resortu spravedlnosti (cca 120 osob), školení bude probíhat v šesti turnusech po 20 osobách v prostorách Objednatele ve větších městech (např. Praha, Brno)
Příloha č. 2

Seznam organizačních složek

	INSTITUCE
	SÍDLO
	ULICE

	Ministerstvo spravedlnosti
	Praha
	Vyšehradská 16

	Vězeňská služba
	Praha
	Soudní 1672

	Probační a mediační služba
	Praha
	Hybernská 18

	Rejstřík trestů
	Praha
	Soudní 1

	Justiční akademie
	Kroměříž
	Masarykovo nám. 183

	IKSP
	Praha
	14. října 12

	Nejvyšší soud
	Brno
	Burešova 20

	Nejvyšší správní soud
	Brno
	Moravské náměstí 6

	Vrchní soud 
	Praha
	nám. Hrdinů 1300

	Vrchní soud 
	Olomouc
	Masarykova třída 1

	Městský soud v Praze
	Praha
	Spálená 2

	Obvodní soud pro Prahu 1
	Praha 1
	Ovocný trh 14

	Obvodní soud pro Prahu 2
	Praha 2
	Francouzská 19

	Obvodní soud pro Prahu 3
	Praha 3
	Jagellonská 5

	Obvodní soud pro Prahu 4
	Praha 10
	28. pluku 1533/29b

	Obvodní soud pro Prahu 5
	Praha 5
	nám. Kinských 5

	Obvodní soud pro Prahu 6
	Praha 6
	Jilemnického 7

	Obvodní soud pro Prahu 7
	Praha 7
	Ovocný trh 14

	Obvodní soud pro Prahu 8
	Praha 10
	28. pluku 1533/29b 

	Obvodní soud pro Prahu 9
	Praha 10
	28. pluku 1533/29b

	Obvodní soud pro Prahu 10
	Praha 10
	28. pluku 1533/29b

	Krajský soud v Praze
	Praha
	nám. Kinských 5

	Okresní soud
	Benešov
	Masarykovo nám. 223

	Okresní soud
	Beroun
	Wagnerovo nám. 1249

	Okresní soud
	Kladno
	nám. Edvarda Beneše 1997

	Okresní soud
	Kolín
	Kmochova 144

	Okresní soud
	Kutná Hora
	nám. Národního odboje 58

	Okresní soud
	Mělník
	Krombholcova 264

	Okresní soud
	Mladá Boleslav
	nám. Republiky 100

	Okresní soud
	Nymburk
	Soudní 996

	Okresní soud
	Praha - východ
	Na Poříčí 20/1044

	Okresní soud
	Praha - západ
	Karmelitská 19

	Okresní soud
	Příbram
	Milínská 167

	Okresní soud
	Rakovník
	Sixtovo nám. 76

	Krajský soud v Českých Budějovicích
	České Budějovice
	Zátkovo nábř. 2

	Okresní soud
	České Budějovice
	Lidická 20

	Okresní soud
	Český Krumlov
	Linecká 284

	Okresní soud
	Jindřichův Hradec
	Klášterská 123/II

	Okresní soud
	Pelhřimov
	tř. Legií 876

	Okresní soud
	Písek
	Velké nám.č. 121

	Okresní soud
	Prachatice
	Pivovarská 3

	Okresní soud
	Strakonice
	Smetanova 455

	Okresní soud
	Tábor
	nám. Mikuláše z Husi 43

	Krajský soud v Plzni
	Plzeň
	Veleslavínova 40

	Okresní soud
	Domažlice 
	Paroubkova 228

	Okresní soud
	Cheb
	Lidická 1

	Okresní soud
	Karlovy Vary
	Moskevská 17
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